» SALVADOR

b 3 4 PREFEITURA
Secretaria da Fazenda

MANUAL DE INSTALACAQ




m @ Coordenadoria de Tecnologia H WT

PREFEITURA da Informacéo e Comunicagéo
PRIMEIRA CAPITAL DO BRASIL

" INDICE

ARTESENTACTIO ittt ettt e e eee e e e et aae e e eeetaaeeeeeeetaaeeeeeeetbaseeeeenttareeeeeentsaseeseensrseeesereeens
2

1. ODSEIVOAGOES GEIQIS ...ttt ettt ettt ettt h ettt e te ettt e st eb e eebb e ebt e bt et e eneeebbesbeenbeenseas
3

2. Pré-Requisitos € Requisitos RECOMENAQTOS .....c..eevieeriieeeeeeeeteeeee ettt e eneen 3
3. Fazendo 0 download dO INSTAIAAON .....cc.eiiiriiiiiieieeeeeet et 3
A INSTAIACAIO ..ttt e et e e et e e e eetva e e e eettbee e eetaeeeeetbaeaeeetbaeeeetaeeeeenataeeeentrreeean 3
R Ole] g i[e]U] (e lole o TSRS 7
U] ([[7{eelele Rl Blele ol e [N Koo | Fur PR SSR 12

Manual de Instalagdo VPN - SEFAZ




ﬂ SALVADOR . Coordenadoria de Tecnologia H CM
£ & 3 PREFEITURA %Y da Informagéo e Comunicagio
PRIMEIRA CAPITAL 00 BRASIL

APRESENTACAO

Esse manual de instalacdo destina-se aos profissionais da SEFAZ PMS, no intuito de
fornecer acesso a rede Interna da SEFAZ PMS.

Seu objetivo é orientar a instalacdo da VPN, sigla de Virtual Private Network, em portugués,
Rede Virtual Privada, entre um computador e a rede interna da SEFAZ — PMS.

Leia e siga atentamente as instrucdes do manual.

Em caso de duvidas, entre em contato com a nossa central de atendimento: (71) 3202-
8383.
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1. OBSERVACOES GERAIS

A instalacdo requer alguns passos prévios, que devem ser seguidos da forma
| especifica como consta neste manual para que a execugdo seja finalizada com
sucesso.

2. PRE-REQUISITOS E REQUISITOS RECOMENDADOS

| Perfil de usudrio da SEFAZ PMS com login e senha;
Conexdo com internet;

3. FAZENDO O DOWNLOAD DO INSTALADOR

Acesse o endereco: hitp://www.sefaz.salvador.ba.gov.br/vpn/VPNSEFAZ2025.exe

O arquivo deverd ser baixado automaticamente.

4. INSTALACAO

Apds o download do arquivo, clique com o botdo direito do mouse em cima do arquivo
e selecione “Executar como administrador”.

Figura 01 — Instalagdo VPN-SEFAZ — Menu contexto sistema
Abrir

= Computador > Downld
® Executar como administrador

Nome amanho

Solucionar problemas de compatibilidade
A VPNSEFAZ2016.exe|  Fixar em Iniciar 471k
] [ Edit with Notepad++

E Verificar com o Windows Defender...
&2 Compartilhar

Conceder acesso a >
8 Abrir com o WinRAR
8 Adicionar para o arquivo...
#% Adicionar para "VPNSEFAZ2016.rar"
ﬂ Comprimir e enviar por e-mail...
8 Comprimir para "VPNSEFAZ2016.rar" e enviar por e-mail
H8 Extrair arquivos...
B9 Extrair aqui
B Extrair para VPNSEFAZ2016\
Fixar na barra de tarefas

Restaurar versdes anteriores

Enviar para >

Recortar
Copiar

Criar atalho
Excluir

Manual de Instalagdo VPN - SEFAZ



http://www.sefaz.salvador.ba.gov.br/vpn/VPNSEFAZ2025.exe
http://www.sefaz.salvador.ba.gov.br/vpn/VPNSEFAZ2016.exe

=

wel SALVADOR
"k 40 L E: ‘

Coordenadoria de Tecnologia co-l-
S R \@¥ da Informagdo e Comunicagéo

Caso seja perguntado se vocé deseja liberar o aplicativo VPNSEFAZ2025.exe para fazer

alteracées no computador, clique em “SIM"” Apds a exibicdo da tela abaixo, clique
em “Install” :

Figura 02 — Instalacdo VPN-SEFAZ — Mensagem do sistema

ik
-

Este aplicativo descompacta e instala a VPN da SEFAZ - PMS

Pasta de destino
CWPNSefaz2025 i Procurar...

Progresso da instalacdo

$ Instalar Cancelar

Figura 03 — Instalacdo VPN-SEFAZ — Mensagem do sistema

Status

Baixando imagem (26%) _
_Cancelar
|

Concluido o download, a tela a seguir serd apresentada. Marque a caixa de selecdo
“Yes. | have read and accept the...” e clique no botdo “Next”, para prosseguir.
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Figura 04 — Instalagdo VPN-SEFAZ — Mensagem do sistema

"8 FortiClient VBN Setup — O X

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient VPM on your computer, Click Mext to
continue or Cancel to exit the Setup Wizard,

- n

B vex, [ have read and accept the | License Agreement Mext Cancel

Figura 5 - Na fela seguinte, clique na opcdo “Install”

A FortiClient VPN Setup — X

Ready to install FortiClient VPN

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back Install Cancel
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Figura 06 — Instalagdo VPN-SEFAZ — Mensagem do sistema
Aguarde a conclusdo da instalacdo.

A FortiClient VPN Setup — *

Installing FortiClient VPN

Please wait while the Setup Wizard installs FortiClient VPN,

Status: Cleaning up

Concluida a instalacdo, a tela a seguir serd apresentada. Clique no botdo “Finish”.

W FortiClient VPN Setup - s

Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard.

.

Back Finish Cancel
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Cligue em "“sim” na mensagem do editor de registro.
Figura 07— Instalagdo VPN-SEFAZ — Mensagem do sistema

[SEFAZ - PMS - COT]

Instalacao do Cliente VPN Fortinet
30/06/2016
Leia as instrucoes de instalacao

Editor do Registro

A adicdo de informacgdes pode alterar ou excluir um valor acidentalmente e fazer com que os
componentes parem de funcionar corretamente. Se vocé ndo confia na origem dessas
informagdes em C:\VPNSefaz2016\VPNSEFAZ.reg, ndo as insira ao registro.

Tem certeza de que deseja continuar?

Aguarde a tela de confirmacdo do registro e clique em “OK".
Figura 08— Instalacdo VPN-SEFAZ — Mensagem do sistema

B - 5 -
: i Editor do Registro

Instalacao « ” As chaves e os valores contidos em C:\VPNSefaz2016\VPNSEFAZ.reg foram inseridos com
é&ito no Registro.

Leia as injg

Acesse a drea de trabalho do seu computador para encontrar o icone do FortClient.

Figura 09 — Instalacdo VPN-SEFAZ — Tela drea de frabalho

-

Client
VPN

5. CONFIGURACAO

Cligue no icone para executar o programa. Serd apresentada a tela a seguir:

Figura 10 — Instalacdo VPN-SEFAZ — Tela do sistema
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@ FortiClient - Fabric Agent de Confianga Zero

Arquive  Ajuda

@ FortiClient VPN

Bem-vindo ao FortiClient VPN!
Esta & uma versdo gratuita do software FortiClient VPN que suporta recursos

limitados.
Por favor atualize para a verso licenciada para recursos avangados e suporte

técnico.

Eu reconhego que este software gratuito ndo vem com nenhum suporte de

produto. Ndo entratei em contato com o suporte técnico da Fortinet para
quaisquer problemas ocorridos enquanto estiver usando este software

gratuito.

Marque a caixa “Eu reconheco...”" e clique “Eu aceito”

Cligue no cadeado para desbloquear a configuragdo e clique em “SIM” para dar permiss&o.

FortiClient - Fabric Agent de Confianca Zero
c
Arguivo  Ajuda

Manual de Instalagdo VPN - SEFAZ




{3 ALADOR

PRIMEIRA CAPITAL 00 BRASIL

g Coordenadoria de Tecnologia ‘ u"-
% da Informagdo e Comunicagéo

Nesta mesma tela, no menu superior, clique em “configuracoes”

@ FortiClient - Fabric Agent de Confianca Zero
Arguive Ajuda

@ FortiClient VPN

Atualize para a vers3o completa para acessar recursos adicionais e receber suporte técnico.

= i

Fazer backup ou restaurar uma Backup Restaurar

configuragio

— Logging
Nivel de Log
At g g

Na tela a seguir cliqgue em “Restaurar” para importar as configuracdes de VPN da SEFAZ:

@] FortiClient - Fabric Agent de Confianga Zero

- *
Arguive  Ajuda

Atualize para a versdo completa para acessar recursos adicionais £ receber suporte técnico.

= Sistema
Fazer backup ou restaurar uma Backup Restaurar
configuragdo

= Logging
Nivel de Log

Arquivo de Log Exportar logs [l Limpar logs

Manual de Instalagdo VPN - SEFAZ
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Em seguida selecione "“este computador” disco local “*C" e clique na pasta
“VPNSefaz2025"

1@ Abrir X
« 2> ~ 1T e > Este Computador » SEFAZ (C) » | v Ic Pesquisar em SEFAZ (C:) P
r r
Organizar v MNova pasta =~ 0O 0
~
PN Imagens * Mome Data de modificagio Tipo Tamanho
o Muisicas » T SWINDOWS.~BT 10/02/202517:19 Pasta de arquivos
n Videos » _ Arquivos de Programas 20/02/2025 16:18 Pasta de arquivos
P T Arquivos de Programas (x36) 20/02/202514:04 Pasta de arquivos
c
T ESD 11/02/2025 10:07 Pasta de arquivos
7 Central de Ateni -
- flutter 02/02/2025 20:28 Pasta de arquivos
—3 VPHSH 5 7 ORACLE 10/11/2023 11:34 Pasta de arquivos
7 Capturas de Tel: T PerflLogs 01/04/2024 04:26 Pasta de arquivos
= php 02/02/2025 19:47 Pasta de arquivos
[ Este Computady T setup 10/11/2023 14:20 Pasta de arquivos
I SEFAZ [ I Usudrios 06/02/2025 07:24 Pasta de arquivos
PMNSefaz2025 20/02/2025 16:10 Pasta de arquivos
5 B CCCOMA_XE4
— Windows 20/02/202514:04 Pasta de arquivos
> asjunior (Vvite -
— Windows.old 06/02/2025 07:31 Pasta de arquivos
>  mg Unidade deRe
> 83 CCCoMA_XB4Fl
> 88 Rede
Nome: v| configuration files ~
Abrir Cancelar

Aguarde o sistema carregar o arquivo, selecione (arquivo: SEFAZ2023.conf) e clique em
“abrir". Provavelmente o arquivo serd identificado automaticamente pelo Windows.

@ Abrir x

< > v 4 0> EsteComputador > SEFAZ (C:) > VPNSefzz2025 IV IG Pesquisar em VPNSefaz2025 0
r r

QOrganizar v Nova pasta

A I - ]

~
i Downloads # MNome Data de modificagdo Tipo Tamanho

& Documentos# | (L) SEFAZZ0R3.cont | 2 1724 Arquivo CONE 9KB

Imagens 4
@) Misicas  #
i3 videos »
= Central de Ateni
7 UPNSEFAZ2025
3 Capturas de Tel

=

~ [l Este Computad:
> SEFAZ (C3)
> €3 cccoma xea

> = asjunior (Vwitc

> @& Unidade deRe

> 89 cccoma_xear

Neme: | SEFAZ2023.conf v‘ configuration files ~

I Abrir I Cancelar
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Com o arquivo selecionado cliqgue em “OK” e aguarde a mensagem de conclusdo.
X

@ FortiClient - Fabric Agent de Confianga Zero -

Arguive  Ajuda

Atualize para a versao leta para acessar icionais e receber suporte tecnico.
= Sistema

Fazer backup ou restaurar uma

configuragio

Arguivo C:\WPNSefaz2025\SEFAZ20

. OK Cincelar

= Logging
Nivelde Log
v d og

= Opgbes de VPN
[] Tinel DTLS Preferido

D Do not modify internal browser cookies
[] Nao Avisar scbre Certificados de Servidores no validos

= Avancado
Action for FortiClient Internal Clear Cookies
Browser Cookies

Acio para certificados EMS invalidos, |

D Habilitar o agente de mobilidade single sign-on

r@ FortiClient - Fabric Agent de Confianga Zero = m} X

Arquivo  Ajuda

Configuracdo restaurada com sucesso

OK

Manual de Instalagdo VPN - SEFAZ
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Cligue em "OK". A aplicacdo voltard para a tela inicial quando selecionar

o icone da casinha.

[
ortiClient - Fabnic Agent de Confianga Zero
FortiCli Fabri de Confianga Ze:
Arquivo  Ajuda

@ FortiClient VPN
# & 0 0

Atualize para a versSo completa para acessar recursos adicionais e receber suporte técnico. :

= X

Nome da VPN VPN SEFAZ EXTERNA v =
Usudrio
Senha ‘

6. UTILIZAGAO — DADOS DE LOGIN

Na tela principal do programa escolha a opcdo “VPN SEFAZ EXTERNA*. Digite o seu
usudrio e senha e clique em “Conectar”.

FortiClient — X

FortiClient Console

Compliance
Nao Participam

| Ll VPN SEFAZ EXTERNA

g] Acesso Remoto
LW Nenhuma VPN Conectsda

‘ & Usudrio

‘ A Senha

Manual de Instalagdo VPN - SEFAZ
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Aguarde a tela a seguir confirmando que a sua conexdo foi efetuada.

FortiClient

—_— b4
Arquivo  Ajuda

FortiClient Console

Compliance

NSo Participam

(4]

; VPN SEFAZ EXTERNA
o Acesso Remoto L B} 10.1.150.11

VPN Conectada SSL

(5 Duracdo
=] Bytes Recebidos
[< Bytes Enviados

00:00:30
14.65 KB
61.70 KB

1
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